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Высокая защищенность CTI CAS
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CTI-CAS: история развития

 Первая DVB система кодирования, появившаяся в 2000 г.

 Установлена на более чем 210 головных станций в 70 различных странах 

мира  

 Независимый алгоритм разработан собственными сотрудниками 

компании

 Отсутствие свидетельств взлома на протяжении всей истории

 Отмечена серебряным призом Национального Китайского Бюро Науки и 

Технологии  
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СИСТЕМА КОДИРОВАНИЯ CTI
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ЭЛЕМЕНТЫ СИСТЕМЫ КОДИРОВАНИЯ CTI

• Базис:

– Ядро системы кодирования (CAS)

• Опциональные элементы:

– Система управления абонентами (SMS)

– Система управления программами (PMS)

– Система оплаты доступа через СМС (TVM)

– Система предварительного кодирования (PRCA)

– Система двустороннего взаимодействия (BCA)
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CTI-CAS: 

Сертификат Национального Финансового Комитета
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Сертификат SARFT, подтверждающий высшую степень 

надежности (Класс А)
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CTI-CAS. Принципы разработки:

 Открытая система 

 Интегрированная система 

 Защищенная система 

 Надежная система 

 Легкая в использовании система 

 Расширяемая система
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Совместимость:

 Соответствует международным стандартам, обладает собственным

“system ID”, зарегистрирована в в “Консорциуме DVB”

 Полностью соответствует стандарту EN 103 197 Simulcrypt

 Интегрирована со многими системами учета абонентской платы, 

мультиплексорами, скремблерами и абонентскими приставками  

CTI-CAS. Принцип совместимости
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Системы кодирования Simulcrypt
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Интегрированные с CTI Системы Учета Абонентов
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Интегрированные скремблеры
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Сертификаты интегрированных скремблеров
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Сертификаты операторов
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Интегрированные абонентские приставки

С использованием 

смарт-кард

Без смарт-карт

CI модуль + цифровой телевизор

www.dvbc.ru



•Skyworth

•WELLAV

•Dehoo

•Coship

•Hisense

•Xoceco

•SMIT

•OKI

•Conexant system

•DAYANG

•TVwalker

•Biaoqi

•China integrated circuit

•CHANGHONG

•BVcom media

•DTC industral

•Zoran

•Mingxing Technology

•Jingwei Baian

•Tetong

•Tsinghuatv

•Zdtong

•Inspur

CTI-CAS  

производители интегрированных абонентских приставок

•DMT

•Daya

•NEXS (Korea)

•Gospell

•Hangwang

•Baustem

•SDG Information

•PBI

•Haier

•Ascom Media

•Dongtai

•Beiguang Media

•Dahua Tech.

•Yinhe

•Malta

•Image Silicon

•Jiuzhou Tech

•Golden Net

•Net

•Unitend

•Global Tech

•Guangdong BBK

•Teer 

•Intercross(Russia)

•Vityaz(Belarus)

•Geeya

•Yingji

•Biecc

•Blossoms

•Unitend

•Tsinghua Tongfang Legend 

Silicon

•Hisense

•TCL

•Haier

•Cycle Century

•Konka

•Newland

•Zhida

•Wanxiang Digital

•Motorola
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Реализованные проекты
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Telmex, Колумбия DVB-C
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MNBC, Монголия DVB-T
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National TV Station, Лаос, DTMB
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EasyTV, Танзания, DVB-T 
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Sheriff TV, Молдова, DVB-C
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Система кодирования

www.dvbc.ru



Структурная схема системы кодирования
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Расположение оборудования в стойке
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Ядро системы кодирования
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Архитектура системного ядра 
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 Реализация common encryption алгоритма, система многоуровневого 
ключа кодирования 

 Обновление контрольного слова каждые 5-10 секунд

 Постоянный контроль периода авторизации для предотвращения доступа 
к просмотру после окончания периода доступа  

 Независимо разработанная COS смарт-карта, защищенная от пиратского 
копирования  

 Система безопасный авторизации. Система CTI CAS ни разу не
взламывалась за всю свою историю существования

 Алгоритм замещения кодирования. Улучшенная системная безопасность

 Поддержка функций временного прекращения авторизации и удаления из 
системы любой смарт-карты  

CTI-CAS. Основы защиты доступа
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Многоуровневые ключи кодирования
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Период обновления каждого из ключей

Ключ Рекомендуемое обновление Минимальное обновление

CW 5~10 секунд 5 секунд

SK 1 месяц 1 час

PDK 3 месяца 1 час

IK 1 год 1 час

PPK Статический Статический
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Технология защиты смарт-карт:

 Независимо разработанная COS смарт-карта

 Использование CMOS чипа с высокой степенью защищенности

 Использование общего алгоритма и специального кодирующего 

алгоритма для обеспечения безопасности передачи данных 

(3DES,CES,AES,IDEA)

 Кодовые приложения и алгоритм загрузки  

 Защищенный чипсет

CTI-CAS – СМАРТ-КАРТЫ
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EAL 5+ Сертификаты смарт-карт
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Защищенный чипсет
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Партнеры-производители защищенных чипсетов

• Чипсет: 

– ST

– Broadcom

– Ali (в разработке)

– Haier (в разработке)

• Абонентские приставки:

– Skyworth

– Motorola

– Coship

– Huawei (в разработке)

– New Land (в разработке)
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Сертификаты на производимые чипсеты
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 Максимальное количество абонентов – 3 миллиона

 Количество кодируемых телеканалов - 8*256=2048; классификаций - 256; 
тематических групп - 256

 Поддержка до 4 различных регионов обслуживания

 Максимальное количество программ-провайдеров: 8

 Скорость передачи:

 EMM 100-1500 пакетов/сек (полоса 0.15-2.2Mbps),

 ECM 2-5 пакета/секунда/канал

 Один ECMG и EMMG поддерживается в 20 TS

CTI-CAS – системные характеристики
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 Одна главная карта поддерживает несколько зависимых карт

 Авторизация зависимой карты через приставку с главной картой

 Срок работы зависимой карты определяется оператором

 Данная функция должна поддерживаться приставкой

CTI-CAS – главная и зависимые карты
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CTI-CAS – главная и зависимые карты

Master card STB Subsidiary  card STB

Getting authorization
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Интеграция PPV с системой EPG
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CTI-CAS. Архитектура резервирования

 Поддержка главного и резервного сервера

 Программное обеспечение, поддерживающее резервирование 
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TVM – платформа СМС
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Оплата доступа через СМС

• Организация СМС-центра оператора

• Взаимодействие ядра системы кодирования и СМС  

• Списание средств

• Запрос баланса

• Заказ программ
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TV платформа СМС
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TVM платформа СМС

• Модульный дизайн

• Поддержка систем кодирования, в том числе двусторонних

• Гибкая и надежная система выставления счетов  

• TVM поддерживает функцию «Сохранить все сообщения» и базу данных  

• Абонентам доступны функции запроса выставления счетов, списывания 

средств, покупки пакетов программ через отправку СМС  
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IPPV-T и карты предоплаты

www.dvbc.ru



Система кодирования, TVM и СМС

www.dvbc.ru



Алгоритм предварительного кодирования
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Функциональные особенности

• Кодированная программа сохраняется на носителе информации

• Поддержка VOD, PUSH VOD, PVR приложений 

• TS файл не может быть декодирован offline:

– ECM расположен в самом TS файле 

– EMM передается в режиме онлайн
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Структура системы предварительного кодирования
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Двусторонняя система условного доступа 

(BCA)
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BCA

Sec urity authentic a tion

server

Sec urity agent

server
BCA authoriza tion

server

BCA authoriza tion

server

STB
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BCA

Функциональные особенности:

 Авторизация пользователей,различные виды аутентификации 

статусов, более высокий уровень защиты контента

 Передача данных интерактивных сервисов

 Расширенные возможности сбора статистических данных об 

абонентов, в том числе рейтинга телепрограмм  
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BCA

 Широкие возможности интерактивной связи с абонентами   

 Регистрация, вход/выход абонента из системы через абонентский 

терминал  

 Получение рейтингов и статистических данных

 Резервирование программ PPV и многое другое
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